Trend Micro™

Hosted Email Security

Spam stoppen. Zeit sparen. Ruhig schlafen.

E-Mails sind fur einen erfolgreichen Geschaftsablauf unerlasslich, doch Spam und E-Mail-
basierte Malware nehmen so rasant zu, dass man kaum mehr damit Schritt halten kann.
Gleichzeitig kdnnen andere wichtige Projekte nicht weitergefuhrt werden — beispielsweise
VolP, das die Kapazitat Ihrer Infrastruktur erweitert und die Gerate mobiler Mitarbeiter
schutzt — aber das bedeutet noch lange nicht, dass man die Wartung der E-Mail-Sicherheit
vernachlassigen darf. Denn dies schwacht Ihre E-Mail-Sicherheit und die Wirksamkeit lhrer
Spam-Abwehr, was wiederum Verzdgerungen bei der Zustellung von E-Mails, Ausfallzeiten
des Mail-Servers oder sogar groftere Netzwerkausfalle zur Folge hat.

Trend Micro™ Hosted Email Security ist eine wartungsfreie Losung, die permanent
aktuellen Schutz bietet und Spam und E-Mail-basierte Malware stoppt, bevor sie das
Netzwerk erreichen.

Die Vorteile von Hosted Email Security

Spam stoppen: Nummer 1 im Bereich Anti-Spam und Anti-Malware

» Verwendet Technologie, die in unabhangigen Tests von West Coast Labs als Nummer 1
eingestuft wurde'

* Verwendet Technologie, die in unabhangigen Tests von NSS Labs als Nummer 1 im Bereich
Anti-Malware eingestuft wurde?

+ Stoppt lber 99 % aller Spam-Mails und 100 % aller E-Mail-basierten Viren — oder Sie erhalten
lhr Geld zurlick

Zeit sparen: Keine Wartung erforderlich

» Keine Wartung durch IT-Mitarbeiter erforderlich, da Updates, Patches und Hotfixes rund um
die Uhr von den Sicherheitsexperten von Trend Micro implementiert werden

» Quarantane-Verwaltung durch die Endbenutzer, flexible Richtlinienerstellung und ausfiihrliche
Spam-Ubersichtsberichte erleichtern die Verwaltung (siehe Abbildung 1)

» Schnelle Verteilung mit automatischer Kontenerstellung und einfacher Umleitung des
MX-Eintrags

Ruhig schlafen: Kosteneffizienter Schutz eines branchenfiihrenden Anbieters
« Erreicht eine zehnmal hohere Rendite als lokal installierte E-Mail-Sicherheitslosungen?®

» Bietet unbegrenzte Suchkapazitat zu vorhersehbaren Kosten, auch bei zunehmendem E-Mail-
Aufkommen

+ Uber 30.000 Unternehmen werden téglich in tiber 110 Léndern weltweit geschiitzt.

Hosted Email Security Kunden profitieren von einem vertraglich zugesicherten Service Level
Agreement (SLA). Bei Nichterflllung der vertraglichen Bedingungen erhalten Sie lhr Geld zurtick.*

Gehostete E-Mail-
Sicherheit: Inbound
Filtering

Bestimmungen des Service Hosted Email Security
Level Agreements

Verfugbarkeit

100 % Verfligbarkeit

100 % Verfligbarkeit

Virenschutz

Keine E-Mail-basierte
Vireninfektion

Keine E-Mail-basierte
Vireninfektion

Wirksamkeit der 99 % oder héher n. v.
Spam-Abwehr
Fehlalarme Nicht mehr als 0,0003 % n.v.

Reaktionszeit des Supports

Entsprechend des jeweiligen
Schweregrads

Entsprechend des jeweiligen
Schweregrads

Latenz bei der
E-Mail-Zustellung

Nicht Ianger als eine Minute

Nicht Ianger als eine Minute

GESCHUTZTER PUNKT
* Internet

SCHUTZUMFANG

* Spam

* Viren

» Spyware

* Phishing

» Unangemessene Inhalte

99 Wir haben uns flr die kostenfreie
30-Tage-Testversion von
Trend Micro Hosted Email Security
registriert, und unser Spam-
Problem war von einem Tag auf
den anderen gelost. “«

Rico Horsley
Partner, Metro Law
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Unterstiitzt vom Trend Micro Smart Protection Network

Das Trend Micro Smart Protection Network durchsucht, korreliert und filtert taglich tGber

20 Milliarden Website-URLs, E-Mail-Quellen und Dateien, um neue Bedrohungen in Echtzeit
zu stoppen und den Schutz vor bekannten Bedrohungen permanent zu verbessern.

Hosted Email Security in Zahlen

+ Uber 1000 Trend Micro Sicherheitsexperten tiberwachen rund um die Uhr Bedrohungen auf der
ganzen Welt

* Taglich werden Uber 30.000 Unternehmen durch Hosted Email Security von Trend Micro
geschutzt.

* Trend Micro schutzt taglich mehr als 50 Millionen Knoten in gehosteten und in lokal
installierten Umgebungen.

 Jeden Tag werden Uber 20 Milliarden Website-URLs, E-Mail-Quellen und Dateien durchsucht,
korreliert und gefiltert.

 Trend Micro Datenzentren auf der ganzen Welt verarbeiten taglich Uber 1,2 Terabyte an Daten.

Zertifizierter Datenschutz

E-Mails werden vollautomatisch verarbeitet und niemals zum Zweck der Virensuche gespeichert.
Und Sie kdnnen sich voll und ganz darauf verlassen, dass wir mit den Datenschutzrichtlinien fiir
unsere Datenzentren die strengsten Zertifizierungsvorgaben der Welt einhalten.

Datenschutzzertifizierungen fiir Nordamerika: Datenschutzzertifizierungen fiir Europa:

* SAS 70 Type Il * BS7799
» SysTrust * BSI Grundschutzzertifikat
*1SO 9001 + 1SO 9001

Wie sieht es mit der Archivierung von Spam und E-Mails aus?

Trend Micro Hosted Email Security stoppt liber 99 % des Spams, bevor er |hr Netzwerk erreicht.
Es muss also praktisch kein Spam archiviert werden, und Ihre Mitarbeiter kénnen die Zeit
sinnvoller nutzen.

Was passiert, wenn mein Mail-Server ausfallt?

Trend Micro Hosted Email Security verfligt tiber Funktionen zum E-Mail-Spooling. Ist Ihr Mail-
Server aus irgendeinem Grund offline, werden alle eingehenden E-Mails bis zu fiinf Tage lang
in eine Warteschlange gestellt und zugestellt, wenn Ihr Mail-Server wieder online ist, ohne dass
E-Mails an den Absender zurtickgesendet werden.
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Abbildung 1: Detaillierte Berichte geben genauen Einblick in das System

1 West Coast Labs, Anti-Spam Comparison Report, Januar 2009.

2 NSS Labs, Endpoint Security Comparative Test, September 2009.

3 ,The Business Benefits of Hosted Email Security for the SMB*, IDC, Oktober 2008; ,Why You Should Consider Using Hosted Messaging
Security”, Osterman Research, Februar 2009.

4 Die Geld-zurlick-Garantie ist im Trend Micro Hosted Email Security Service Level Agreement festgelegt.
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ERWEITERN SIE IHREN SCHUTZ

Small-Business-Sicherheit
» Worry-Free™ Business Security Advanced
» Worry-Free™ Business Security Services

Sicherheit fiir mittelstindische und grofle

Unternehmen

+ ScanMail for Microsoft® Exchange und
Lotus Notes

* Enterprise Security for Endpoints and Mail
Servers

« Enterprise Security for Communication and
Collaboration

* Hosted Email Encryption

« InterScan™ Messaging Security Suite

« InterScan™ Messaging Security Virtual
Appliance
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